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СТРУКТУРА УСТРОЙСТВА

ХАРАКТЕРИСТИКИ
Корпус Ударопрочный пластик

Дисплей 128*64 мм, 0,96 дюйма

Размеры 120мм*68мм*32мм

Вес 221 г

Считывание меток RFID

Частота 125 кГц

Расстояние считывания 125 кГц: 2,5 см

Рабочая температура от -50С до +85С

Емкость памяти 60 000 записей

Память 16 МБ

Класс защиты IP67

Время зарядки 3 часа

Аккумулятор 3,7В Литиевая

Время работы от аккумулятора 96 часов

Связь с программой 4G,3G,GPRS и USB кабель

Дополнительные функции GPS трекинг, GPS метки, тел. звонки, 
будильник, кнопка SOS, динамик
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Защита корпуса по стандарту IP 67

Память 60000
записей

OLED дисплей

Тревожная кнопка

Голосовой динамик
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ИНФОРМАЦИЯ ПО ИНДИКАЦИИ И СОСТОЯНИИ СЧИТЫВАТЕЛЯ
Операции считывателя с метками сопровождается голосовым 

оповещением

Включение и выключение
Включение один вибросигнал; на ЖК-дисплее — «Логотип»

Выключение 
считывателя

один вибросигнал; на ЖК-дисплее — 
«ВЫКЛЮЧЕНИЕ»

Регистрация в сотовой сети
Регистрация в сотовой 
сети

Автопоиск сотового сигнала при включении: на ЖК-
дисплее — «ПОИСК СЕТИ»

Успешная регистрация на ЖК-дисплее — «УСПЕШН. РЕГИСТР.» синий 
индикатор загорается на 1 с; один вибросигнал

Ошибка регистрации на ЖК-дисплее — «ОШИБКА РЕГИСТР.»; синий 
индикатор загорается на 1 с; три вибросигнала

Индикаторы питания и зарядки
Режим ожидания зелёный индикатор мигает 1 раз в 3 с.

Низкий заряд АКБ красный индикатор мигает 1 раз в 3 с.

Идёт заряд красный индикатор горит постоянно.

Полный заряд (при 
подключённом 
зарядном)

зелёный индикатор горит постоянно.

Считывание метки и передача данных
Успешная отправка на ЖК-дисплее — «ОТПРАВКА»; после передачи — 

один вибросигнал и «УСПЕШНАЯ ОТПРАВКА». 

Ошибка отправки, 
данные сохранены в 
память

на ЖК-дисплее — «ОТПРАВКА»; три вибросигнала; 
затем «ОШИБКА ОТПРАВКИ» и «ЗАПИСЬ В ПАМЯТЬ».

Работа GPS приемника
Позиционирование GPS активируется автоматически, красный индикатор 

мигает 1 раз в 1 с.

Обход GPS-метки один вибросигнал; на ЖК-дисплее — «НА ПОЗИЦИИ» 
-  сопровождается голосовым оповещением

Сбор GPS метки зажать кнопку «Fn» до вибросигнала, на ЖК-дисплее 
— «СБОР GPS ДАННЫХ». Если сбор координат прошел 
успешно, то на ЖК-дисплее — «УСПЕШНО», в ином 
случае «ОШИБКА».



⚠ВАЖНО Считыватель необходимо заряжать только блоком питания 
поставляемым в комплекте, разъём подключения должен быть чистым и 
не содержать металлических частиц и при полном заряде аккумулятора 
необходимо отключать зарядное устройство от считывателя.

ОПИСАНИЕ
Считыватель WM5000P4D предназначен для онлайн‑контроля обходов 

по беспроводным RFID‑меткам и виртуальным GPS‑меткам, а также для 
трекинга местоположения сотрудника по GPS. Устройство оснащено 
GPS‑модулем, голосовым динамиком, OLED‑дисплеем, кнопкой SOS, 
вибромотором, будильником и возможностью голосовых вызовов до 5 
номеров.

Ключевые возможности:
• Считывание RFID‑меток и мгновенная передача данных в программу 

при наличии мобильного интернета (SIM‑карта).
• Считывание GPS‑меток и GPS‑треккинг: автоматическая фиксация 

события при попадании считывателя в зону действия виртуальной 
GPS‑метки и периодическая отправка координат в программу.

• Автономная работа без связи: при отсутствии мобильного интернета 
данные по меткам и GPS‑точкам сохраняются в памяти (до 60000 записей) 
и передаются позже.

• OLED‑дисплей для отображения статуса: время/дата, уровень заряда 
батареи, индикаторы связи (GSM/GPS), подсказки и результаты считываний.

•  Голосовой помощник и вибро‑сигналы для подтверждения действий, 
подсказок и предупреждений (в том числе о низком заряде АКБ и событиях 
SOS).

• Голосовые звонки и громкая связь до 5 заранее настроенных 
телефонных номеров (дежурный, начальник смены и т.п.)

• Кнопка SOS для быстрой отправки тревоги в программу.
• Магнитный USB‑кабель для подключения к ПК: выгрузка данных и 

настройки параметров.
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Вызов контакта из 
телефонной книги

Короткое нажатие кнопки «Вызов» — перебор 
контактов 
Удержиание кнопки «Вызов» 3 секунды — совершить 
звонок.
Короткое нажатие кнопки «Fn» — громкая связь



Работа с метками
• Считывание RFID‑метки выполняется поднесением устройства к 

метке на расстояние 3–5 см до подтверждающей вибрации, голосового 
сообщения и отображения результата на дисплее.

• Считывание GPS‑меток выполняется автоматически при попадании 
считывателя в радиус действия виртуальной GPS‑метки; на дисплее и 
голосом отображается информация о фиксации точки.

• Повторное считывание одной и той же метки (RFID или GPS‑события) 
фиксируется не чаще одного раза в 60 секунд, чтобы избежать случайных 
повторов.

• Каждая запись включает: идентификатор (ID) метки, тип метки 
(RFID/GPS), дату и время события, а также координаты (для GPS‑событий 
и трекинга).

Передача данных в программу
• Онлайн‑передача: при активной SIM‑карте и доступном мобильном 

интернете данные отправляются сразу после считывания метки или 
регистрации GPS‑события.

• Офлайн‑режим: если связь с мобильным интернетом отсутствует, 
данные сохраняются во встроенной памяти (60000 записей).

• Повторная отправка сохраненных данных происходит:
 – автоматически при следующем считывании любой метки, или
 – автоматически через 60 минут (настраивается в программе).
• Альтернативная выгрузка: при подключении к ПК через магнитный 

USB‑кабель.
• Ежемесячное потребление мобильного интернета при использовании 

GPS‑треккинга – до 100 Мбайт в месяц.
Зарядка считывателя
• Полная зарядка занимает до 2-3 часов (ориентир — появление значка 

полного АКБ на дисплее и постоянного горения зелёного индикатора). 
• При низком заряде отображается значок пустого аккумулятора и 

происходит моргание красного индикатора 1 раз в 3 с.

НАСТРОЙКА
Что понадобится для настройки:
• ПК с правами администратора и доступом в интернет с белым выде-

ленным IP адресом.
• Установочный комплект программы «Стража 6.5» (с сайта straga.ru).
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• Считыватель (заряженный), магнитный USB‑кабель из комплекта.
• RFID‑метки; при необходимости — брелоки охранников. Метки же-

лательно пронумеровать перед настройкой.
• SIM‑карта с активным тарифом на мобильный интернет (до 100  

Мбайт/мес). Установка SIM‑карты в считыватель выполняется после на-
стройки.  

• Доступ к роутеру (маршрутизатору) для настройки портов.
• (Опционально) Список телефонных номеров для голосовых звонков 

(до 5 номеров).

I. УСТАНОВКА ПРОГРАММЫ
1) Скачайте с сайта straga.ru (со страницы устройства) актуальную 

версию программы «Стража 6.5».
2) Временно отключите антивирус/брандмауэр или добавьте устано-

вочный файл и папку установки в исключения.
3) Запустите установщик от имени администратора и последователь-

но установите программу.
4) Включите обратно антивирус/брандмауэр либо оставьте добавлен-

ные исключения.

II. НАСТРОЙКА СЧИТЫВАТЕЛЯ 
1) Включите считыватель и дождитесь завершения поиска сотовой 

сети. 
2) Запустите «Стража 6.5».
3) В окне авторизации введите пароль 999 и нажмите «Войти». 
4) На первом запуске «Стража 6.5» предложит зарегистрировать мо-

дель считывателя — нажмите «Да».
5) Подключите считыватель к ПК по USB. Дождитесь установки драй-

веров Windows (если требуется).
6) В окне регистрации устройство появится в списке автоматически. 

Закройте окно.

Если считыватель не обнаружен:
• Проверьте кабель/порт USB, попробуйте другой порт, например с 

материнской платы.
• Убедитесь, что драйвер успешно установился (Диспетчер устройств 

Windows).
• Перезапустите программу и сам считыватель.
7) На вкладке «Основные операции нажмите «Очистить считыватель» 

(очистка памяти считывателя от меток)
5 стр.



8) Перейдите на вкладку «Системные настройки» и откройте меню 
«Параметры связи».

9) Выберите способ передачи данных:
• «Подключение по IP адресу» — если есть белый статический внеш-

ний IP
• «По домену» — если используете динамический DNS (настроить 

DDNS в роутере).
10) Укажите адрес (внешний IP или домен DDNS) .
11) Нажмите «Внести настройки в прибор» (запись параметров в счи-

тыватель).
12) Параметры сим карты можно не указывать.
13) Откройте меню «Параметры считывателя» и при необходимости 

измените настройки функции отправки тревоги, часовой пояс, параме-
тры GPS‑треккинга (интервал отправки координат) и уведомления при 
телефонном вызове.

14) На вкладке «Основные операции» нажмите «Синхрон. время» (вре-
мя берётся с ПК — проверьте его корректность).

Открытие порта и проброс на ПК
• На ПК/в брандмауэре Windows: разрешите входящие соединения на 

порт 3505 для «Стража 6.5».
• На роутере: создайте правило перенаправления портов (port 

forwarding) с внешнего порта 3505 на внутренний IP адрес ПК с установ-
ленной программой (тот же порт 3505).

• Убедитесь, что правило применяется к нужному WAN‑интерфейсу и 
не дублируется другими правилами.

Быстрая самопроверка
• Убедитесь, что программа запущена и «слушает» порт:
 netstat -ano | find «:3505»
• Проверьте доступность порта с внешней сети (с мобильного интер-

нета):
  – через telnet/утилиты порт‑чекера на адрес ваш_IP_или_домен:3505

III. НАСТРОЙКА ПРОГРАММЫ 
1) На вкладке «Системные настройки» и откройте меню «Настройка 

программы» и активируйте нужные функции:
1.1) Управление объектами
Назначение: позволяет вести несколько объектов с раздельными мет-

ками, графиками, считывателями и отчётами.
Рекомендации: создавайте отдельный объект, назначайте ему метки/
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графики/устройства; в отчётах фильтруйте по объекту. Полезно, если у 
разных объектов разные расписания или ответственные.

1.2) Резервное копирование
Назначение: автоматический экспорт копии БД по расписанию.
1.3) Оповещение о нарушении
Назначение: онлайн-оповещения о нарушениях обходов, тревогах, 

низком заряде АКБ.
1.4) Онлайн контроль
Назначение: периодичность проверки связи «ПК - считыватель».
1.5) Специальный график
Назначение: расширенные/нестандартные расписания графиков 

обходов.
1.6) Время одного обхода
Назначение: добавляет в отчёт общее время обхода (от первой до по-

следней метки).
1.7) Время пребывания на одной метке
 Назначение: суммирует время между первым и последним считыва-

нием одной и той же метки в одном расписании.
Рекомендации: полезно для контроля времени у ключевых точек (по-

стов).
1.8) Ранний и поздний обход
Назначение: задаёт допуски раннего/позднего считывания; факт ото-

бражается в отчётах; допуски не должны охватывать диапазон времени 
другого обхода. 

Рекомендации: ставьте реалистичные допуски (например, ±5–10 ми-
нут) с учётом длины маршрута и условий объекта.

1.9) Последовательный обход меток
Назначение: контролирует и визуализирует правильность последова-

тельности обхода в отчёте.
1.10) Карта отображения
Назначение: картографическое отображение расположения меток по 

графикам обходов.
1.11) Очистка данных
Назначение: решает, очищать ли память считывателя после выгрузки 

данных в программу.
Рекомендации: включайте очистку, чтобы избежать переполнения 

памяти.
НАСТРОЙКА RFID МЕТОК
2) Отключив/Не отключая считыватель от ПК, последовательно счи-

тайте задней рабочей частью все RFID‑метки.
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3) Держите считыватель у метки 1–2 секунды до подтверждающего 
сигнала/индикации.

4) Перейдите «Настройка обходов» → «Настройка меток».
5) При подключенном считывателе к ПК нажмите «Считать метки» 

— метки загрузятся со считывателя в список в той последовательности, в 
которой их считали.

6) При необходимости переименуйте метки убрав символ «@» (ис-
пользуйте понятные названия: «Цех A — Вход», «Этаж 3 — Лестница»). 
Закройте окно.

НАСТРОЙКА GPS-МЕТОК С ПОМОЩЬЮ СЧИТЫВАТЕЛЯ
7) Выйдите на открытое пространство для приёма сигнала GPS и 

дождитесь, когда красный индикатор начнёт мигать один раз в секунду. 
Нажмите и удерживайте кнопку «Fn» до одной вибрации, затем отпустите 
её и подождите около 30 секунд, пока считыватель не сообщит об успеш-
ном сохранении GPS‑метки.

8) Перейдите в раздел «Настройка обходов» → «Настройка меток».
9) При подключенном к ПК считывателе нажмите «Считать метки» 

— метки загрузятся со считывателя в список в той последовательности, в 
которой они были считаны.

10) При необходимости измените радиус дейтсвия, переименуйте 
метки, убрав символ «@» (используйте понятные названия: «Цех A — 
Вход», «Этаж 3 — Лестница»), затем закройте окно.

11) После этого на вкладке «Настройка обходов» в меню «Загрузка дан-
ных» на вкладке «Метки» отметьте метки, которые необходимо загрузить 
в считыватель, и нажмите кнопку «Загрузить».

НАСТРОЙКА GPS‑МЕТОК С ПОМОЩЬЮ ПРОГРАММЫ
12) Перейдите в раздел «Настройка обходов» → «Настройка меток». 

Нажмите правой кнопкой мыши в поле списка меток и в открывшемся 
контекстном меню выберите «Добавить GPS‑метку». Введите наимено-
вание метки, значения долготы, широты, радиус действия и нажмите 
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кнопку «OK».
13) После этого при подключенном к ПК считывателе перейдите на 

вкладку «Настройка обходов» в меню «Загрузка данных», на вкладке «Мет-
ки» отметьте GPS‑метки, которые необходимо загрузить в считыватель, и 
нажмите кнопку «Загрузить».

НАСТРОЙКА БРЕЛОКОВ ОХРАННИКОВ (НЕОБЯЗАТЕЛЬНО)
14) Перейдите «Основные операции» и очистите считыватель нажав 

кнопку «Очистить считыватель».
15) Считайте брелоки охранников считывателем.
16) Подключите считыватель к ПК (если отключали).
17) Перейдите «Настройка обходов» - «Настройка охранников».
18) Нажмите «Считать метки» — брелоки появятся в списке.
19) Переименуйте брелоки под ФИО или табельный номер, при необ-

ходимости привяжите к сотрудникам. Закройте окно.
НАСТРОЙКА ГРАФИКА ОБХОДА
13) Откройте «Настройка обходов» - «Настройка графика».
14) Нажмите «Добавить график», задайте название графика.
15) На вкладке «Метки» отметьте метки, входящие в маршрут обхода 

и добавьте их в выбранные метки.
16) Перейдите на вкладку «Расписание»:
• для множества одинаковых интервалов расписаний — «Добавить 

серию расписаний»
• для одного времени расписания обхода — «Добавить одно расписа-

ние».
Если время расписания переносится через полночь (00:00), отметьте 

«Следующий день» напротив «Время окончания»
Пример: круглосуточный обход каждый час с перерывом 30 минут
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ТЕСТИРОВАНИЕ РАБОТЫ
1) Выключите считыватель, установите SIM‑карту, включите устрой-

ство и дождитесь регистрации в сотовой сети и появления GPS‑сигнала.
2) Выполните пробное считывание 2–3 RFID‑меток и попадите в зону 

действия одной GPS‑метки (если настроена).
3) Проверьте поступление данных в «Стража 6.5». Откройте  «Основ-

ные операции» - «Журнал данных» и нажмите кнопку «Поиск данных».
4) Для просмотра отчета обходов по графику, откройте «Отчет обхо-

дов» и нажмите кнопку «Поиск данных».
5) Если связь с программой отсутствует, записи должны сохраниться 

в памяти считывателя; при восстановлении связи — дойти автоматиче-
ски через 60 минут или повторном считывании метки.

6) При необходимости подключите считыватель по USB и выполните 
ручную выгрузку нажав кнопку «Прочитать данные».

ОПИСАНИЕ ПУНКТОВ ПРОГРАММЫ
1) Основные операции (вкладка)
1.1. Прочитать данные - перенос считанных меток из памяти считыва-

теля в программу.
1.2. Журнал данных - список всех меток, переданных в программу.
1.3. Отчет обходов - анализ считанных меток по графикам обходов.
1.4. Статистика - общее и графическое отображение пройденных и 

пропущенных меток.
1.5. Нарушение обходов - информация по нарушениям обходов.
1.6. Тревожные сообщения - события, отправленные по кнопке трево-

ги (SOS) и разряде АКБ;
1.7. Онлайн мониторинг   -онлайн‑отображение считываний, местопо-

ложения и архива перемещений считывателя (для устройств с GPS).
1.8. Системный журнал - информация о действиях пользователей в 

программе;
1.9. Очистить считыватель - очистка данных в считывателе;
1.10. Синхрон. время - синхронизация времени устройства с компью-

тером.
1.10. Выход - выход из программы.
2) Настройка обходов (вкладка)
2.1. Регистрация считывателя -  регистрация моделей считывателей. 

Нет необходимости добавлять одну и ту же модель более одного раза.
2.2. Настройка объектов - управление объектами и подобъектами.
2.3. Настройка меток - настройки RFID‑меток
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2.4. Настройка охранников - управление брелоками охранников; перед 
сменой сотрудник должен считать свой брелок.

2.5. Настройка карты -  добавление меток на карту (кнопка добавления 
— в правом верхнем углу). ;

Дополнительно отображается треккинг маршрута по GPS и события 
виртуальных GPS‑меток

2.6. Настройка графика - настройка графиков и расписаний обходов. 
2.7. добавьте имя контакта и номер телефона в формате 

«+79036669933». После добавления контактов перейдите в пункт «Загрузка 
данных», отметьте нужные контакты и нажмите кнопку «Загрузить».

2.8. Загрузка данных - меню для загрузки телефонных номеров контак-
тов и GPS‑меток в считыватель.

2.9. Выход - выход из программы.

3) Системные настройки (вкладка)
3.1. Управление  пользователями - управление учетными записями и 

доступом к объектам.
3.2. Изменить пароль - смена пароля текущего пользователя.
3.3. Сброс настроек  программы  - возврат настроек к исходным значе-

ниям.
3.4. Сохранить базу данных -  создание резервной копии базы на ком-

пьютере.
3.5. Восстановить базу данных - восстановление из резервной копии.
3.6. Сброс настроек  устройства - сброс считывателя к заводским на-

стройкам.
3.7. Параметры связи - настройка интернет‑соединения между считы-

вателем и программой.
3.8. Параметры считывателя - настройка параметров работы считыва-

теля.
3.9. Настройка программы - общие параметры программы.
3.10. Настройки будильника - настройка времени напоминания об 

обходе.
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тел.:+7 (499) 288-80-02     сайт: straga.ru     email: info@straga.ru

СИСТЕМА КОНТРОЛЯ ОБХОДА

ИНСТРУКЦИЯ ПОЛЬЗОВАТЕЛЯ
СЧИТЫВАТЕЛЬ WM5000P4D

Считывание RFID меток. Поднесите считыватель задней частью к метке на 
расстояние около 3 см. Устройство провибрирует, издаст голосовое уведомление 
и выведет информацию на экран.

Считывание GPS-меток. Убедитесь, что считыватель получил GPS‑сигнал 
(красный индикатор мигает один раз в секунду). Проследуйте в зону действия 
GPS‑метки — устройство автоматически её считает, провибрирует, издаст 
голосовое уведомление и отобразит информацию на экране.

Вкл./выкл. считывателя Нажмите и удерживайте кнопку вкл./выкл. в течение 
1 секунды.

Отправка тревоги. Нажмите и удерживайте кнопку SOS в течение 2 секунд.
Телефонный вызов. Нажмите кнопку с трубкой для выбора контакта. 

Повторным нажатием переключайтесь между контактами. Для выполнения 
вызова выбранного контакта нажмите и удерживайте кнопку 2 секунды. Для 
активации громкой связи нажмите кнопку Fn

Разряд/Заряд. Во время зарядки горит красный светодиод, при полной 
зарядке загорается зелёный светодиод. При низком уровне заряда на экране при 
считывании метки отображается предупреждение и красный светодиод моргает 
раз в три секунды.
⚠ВАЖНО Считыватель необходимо заряжать только блоком питания 

поставляемым в комплекте, разъём подключения должен быть чистым и 
не содержать металлических частиц и при полном заряде аккумулятора 
необходимо отключать зарядное устройство от считывателя.

Кнопка вкл./выкл.

Кнопка тревоги

OLED дисплей

Модуль считывания

Кнопка вызова

Кнопка громкой связи

Слот сим карты


